Don’t Fall for Stimulus Check Scams

Community Protection Division
Boulder County District Attorney’s Office

What You Can Do:

Know how and when you’ll get your money.
Most people who qualify will automatically receive checks:

e The IRS says it will calculate and automatically
send checks to those eligible.

e The US Treasury Department and IRS state that
Social Security recipients who are not typically
required to file a tax return will receive their checks
just as they would normally receive their benefits.

e Those who don’t receive tax refunds or Social
Security benefits via direct deposit will receive a
paper check in the mail.

e People who don't file taxes or get Social Security
benefits will need to provide their information to
the IRS via a website portal, available mid-April.

There is no way to “speed up” the process.
e The IRS says it will begin to deliver checks via

What Scammers Are Doing:

i

Calling, texting, sending emails

and social media messages

asking you to:

> “signup” to receive your
check. .. by giving them your
Social Security number or bank
or PayPal account information.

> ‘“verify” your personal or
financial information in order
to receive a check.

Setting up fake websites and
social media posts promising

ways to “speed up” delivery of
your check. They’ll charge you a
fee for pretending to get you to the
front of the line.

direct deposit in mid-April.

Be alert to the scams!

You don’t have to pay a fee or put money on

a gift card, and no one’s asking you to verify
any information.
e Ignore online offers, calls, emails, texts and social
media messages telling you otherwise.
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Mailing a bogus check in an

excess amount, which may lead to
the recipient cashing it and sending it
the excess to the scammer.

No government agency is sending
messages asking you to fill something out
to receive your check.
e Don’t respond to fake messages claiming to be
from the IRS, Treasury Dept. or Census Bureau
telling you to fill out a form to get your check.

N Sending fake information in
messages that appear to be from a
US government agency, saying
you must fill out a tax return,
provide information about Social
Security benefits, or complete the
census to get a check.

Examine paper checks that arrive in the mail.
e Checks written in odd amounts or for dollars and
cents (not in an even dollar amount), or that
require you to verify the check online or by calling
a number are fakes — don’t deposit them!
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Don’t click on links in unsolicited emails or
from sources you don’t know.
e Links can lead you to a fake website or can

Setting up fake charities asking download malware or a virus onto your computer.

you to donate your stimulus money. Donate wisely.

- $ o Verify that a charity is legitimate at the CO
- Secretary of State’s Office or coloradogives.org.
=Y e Don’t send cash in the mail, and don’t donate by

gift card or by wiring money.
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No Caiga en Estafas de
Cheques de Estimulo

Division de Proteccidn a la Comunidad
Oficina del Fiscal del Distrito de Boulder
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Lo Que Estan Haciendo
los Estafadores:

Llamar, enviar textos, correos
electrénicos y mensajes en las

redes sociales pidiendo que usted:

» “registre” para recibir el
cheque...dandoles su numero de
seguro social o su informacién
bancaria o de cuenta de PayPal.

> “verifique” la informacion
personal o financiera para recibir
un cheque.

Crear sitios de web falsos y
publicaciones en las redes
sociales prometiendo maneras de
“acelerar” la entrega de su cheque.
Le cobraran una tarifa por fingir
que lo pondran al frente de la linea.

Enviar un cheque falso por una
cantidad excesiva, que puede
llevar al destinatario a cobrarlo y
enviar el exceso al estafador.

Lo Que Puede Hacer

Saber como y cuando recibira el dinero.
La mayoria de las personas que califican recibiran
los cheques automaticamente:
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El Servicio de Impuestos Internos (IRS) dice
que calculara y enviara automaticamente los

cheques a aquellos que sean eligibles.

o El Departamento del Tesoro y IRS dicen que los
recipientes de Seguro Social que generalmente no
estan obligados a llenar una declaracion de
impuestos recibirdn sus cheques tal como
normalmente reciben sus beneficios.

e Aquellos que no reciban reembolsos de impuestos o
beneficios de Seguro Social por depdsito directo
recibirdn un cheque papel por correo.

e Las personas que no presenten impuestos o reciban
beneficios de Seguro Social deberan proporcionar su
informacion al IRS a través de un portal del sitio
web, disponible a mediados de abril.

No hay una manera de “acelerar” el proceso.

e ElIRS dice que comenzara a entregar cheques de

depdsito directo a mediados de abril.

iEsté alerta a las estafas!
No tiene que pagar una tarifa ni depositar
dinero en una tarjeta de regalo, y nadie le pide
que verifique ninguna informacion.

o |gnore ofertas en linea, llamadas, correos
electrénicos, textos y mensajes en redes sociales
que dicen lo contrario.

Ninguna agencia gubernamental esta enviando
mensajes pidiéndole que llene algo para
recibir su cheque.

4 © Norespondaa mensajes falsos afirmando ser del
Enviar informacion falsa en P IRS, el Departamento del Tesoro o la Oficina del
@ . MMt Censo dirigiéndole a llenar un formulario para
{7/ mensajes que aparecen ser de una

agencia del gobierno del EE. UU.,
diciendo que debe completar una
declaracion de impuestos,
proporcionar informacién sobre
los beneficios de seguro social, o
completar el censo para recibir un
cheque.

Establecer organizaciones
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obtener su cheque.

Examine cheques de papel que llegan por

correo.

e Cheques escritos en cantidades impares o por
ddlares y centavos (no en una cantidad en ddlares
pares), 0 que requieran que verifique el cheque en
linea o por llamar a un numero son falsos — ino los
deposite!

No haga clic en enlaces de correo electrénicos

no solicitado o de personas que no conoce.

e No haga clic en enlaces de correo electrénicos no
solicitado o de personas que no conoce.

Done sabiamente.

e Verifique que la organizacion benéfica sea legitima

benéficas falsas pidiéndole que - : en la Oficina de la Secretaria del Estado de Colorado
done su dinero de estimulo. —y| oenwww.coloradogives.org.
e No envie dinero en efectivo por correo, y no done

por tarjeta de regalo o por transferencia bancaria.
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